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Neue (T)Raumdecke in nur 1 Tag!
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Oft keine IT-Sicherheit

KARLSRUHE: Erschreckendes beim ,8. Tag der IT-Sicherheit” bei der IHK

Was die Sicherheit im Internet an-
geht, besteht nach wie vor ,,drin-
gender Aufklirungs- und Hand-
lungsbedarf“. So David Hermanns,
Geschiftsfiihrer der Plattform Cy-
ber-Forum e.V., in seiner Begrii-
Bung der Teilnehmer des 8. Tages
der IT-Sicherheit im IHK-Haus der
Wirtschaft in Karlsruhe.

Dies auch deshalb, weil sich die digi-
tale Revolution sich inzwischen auf
die gesamte Wertschépfungskette
erstrecke, also auch in die Produktion
bis zum einzelnen Modul reiche. Also
heif3t es von der IT-Security-Branche
bis zu den Landeskriminaldmtern:
Bequemlichkeit und Nachldssigkeit
bleiben die gréRten Einfallstore fiir
unbefugte Zugriffe, Hackerattacken
und Kriminalitdt im Netz.

Dass das Thema keineswegs droge
und nurineiner Expertensprache da-
her kommen muss, bewies der auch
vom Fernsehen bekannte ,,Comedy-
hacker* Tobias Schrodel. Seine De-
monstration, wie sich ein vierstelli-

ger Handy-Code mittels eines USB-
Sticks, der eine Tastatur simuliert, in-
nerhalb weniger Stunden durch au-
tomatisiertes Durchprobieren aller
Codekombinationen umgehen ldsst,
lie8 wohl manchen erschrecken, hat-
te aber gleichzeitig hohen Unterhal-
tungswert. Mindestens sechsstellig,

Vierstellig ist nicht sicher,
mindestens sechsstellig sollte
ein Passcode heute sein

so Schrodel, sollte ein Passcode sein.
Denn viele Angriffe setzten heute gar
kein groBes Expertenwissen und
auch nur geringe Investitionen vor-
aus.

Inzwischen hat auch die Polizei
aufgeriistet, wie Stefan Reinhard
vom LKA Baden-Wiirttemberg be-
richtete. Gefihrdet seien die Indus-
trie, Banken und Versicherungen,
Kliniken, o6ffentliche Einrichtungen
aller Art. Also im Grunde alle bis zum
Endverbraucher oder Patienten. Mit-

unter stofe man da auf ,,unglaubli-
che Fahrldssigkeiten.“ Dabei ist klar:
Das Netz ist langst zum Tummelplatz
der organisierten Kriminalitdt ge-
worden. Die Ermittlungen auf die-
sem Gebiet gestalten sich aber als
schwierig, erst recht, wenn die Tdter
im Ausland sitzen. Daher sei umso
mehr Pravention geboten.

SchlieBlich demonstrierten Mitar-
beiter der Karlsruher Secorvo Securi-
ty Consulting GmbH die Gefahren
von ,Man-in-the-Middle“-Angriffen.
Dabei kann tiiber freie WLAN-Hot-
spots oder durch Manipulation der
Datenpakete in internen Netzen zum
Beispiel wdhrend eines App- oder
Programm-Downloads  Schadsoft-
ware in vermeintlich vertrauens-
wiirdige Software eingefiigt werden.
AnschlieBend kann, vom Benutzer
und meist auch vom Virenscanner
unbemerkt, dessen PC oder Tablet
ferngesteuert {iberwacht werden.
Daten wie private E-Mails aber auch
Bankdaten sind dann nicht mehr si-
cher. |yst

AUS DER REGION

Bad Diirkheim
i L]

Kaiserslautern

Neustadt Speyer

u m YWalldorf
[]

Pirmasens Landau Germersheim
- B

=]
Philipps‘t‘urg
Bruchsal

[
Karlsruhe

B
Hagenau M Baden-Baden

Region: Mit dem Rad
gegen TIPP und CETA

Radeln durch die Rhein-Neckar-Region
gegen TTIP und CETA: Fiir Samstag, 25.
Juni, rufen die Stadtbiindnisse Heidel-
berg, Mannheim und Speyer zur De-
monstration auf zwei Radern gegen die
geplanten Freihandelsabkommen zwi-
schen Europa und USA beziehungs-
weise Kanada auf. Startschuss istum 11
Uhr. In Mannheim (Start: Wasser-
turm), Heidelberg (Start: Theaterplatz)
und Speyer (Start: Domplatz) finden
zundchst getrennte Demos statt. Die
Speyerer und Heidelberger Teilneh-
mer fahren dann mit der S-Bahn nach
Mannheim, wo alle gemeinsam durch
die Stadt zur Abschlusskundgebung ra-
deln. Diese beginnt um 14 Uhr auf dem
Paradeplatz. Danach besteht die Mog-
lichkeit, an der Radparade Mannheim-
Ludwigshafen (Beginn 15 Uhr, Kapuzi-
nerplanken) teilzunehmen. |kya /rhp

Karlsruhe: Beim Wenden
Stadtbahn iibersehen

Weil ein laut Polizei offenbar ortsun-
kundiger 36 Jahre alter Autofahrer ge-
gen 12.10 Uhr der LameystraRle wen-
den wollte und dabei eine Stadtbahn
tibersah, kam es trotz einer Notbrem-
sung des Bahnfiihrers zu einem Unfall,
bei dem das Auto mehrere Meter mit-
geschleift und schlieBlich zwischen der
Bahn und einem Ampelmasten einge-
klemmt wurde. Beide Insassen waren
im Fahrzeug eingeschlossen und
mussten befreit werden, wurden aber
gliicklicherweise ebenso wie ein Fahr-
gast nur leicht verletzt. |pol



